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Golpes virtuais quase triplicaram

Presidente sanciona lei que prevé punicdes severas para fraudes cometidas em meios eletrénicos
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om o aumento do
uso de redes sociais
provocado peloisola-
mento social, em fun-
¢ao dapandemiade covid-19,
os golpistas viram uma opor-
tunidade ilegal para lucrar
em cima de vitimas na inter-
net. Nos Gltimos trés meses,
as fraudes virtuais quase
triplicaram em comparacao
ao periodo de dezembro de
2020 a fevereiro deste ano.
Em marco, abril e maio de
2021, o Brasil contabilizou
15.767.584 golpes, enquan-
to registrou 6.408.413 no
trimestre anterior, segundo
um levantamento feito pelo
dfndr lab, laboratério de ci-
berseguranca da PSafe.
Entre as categorias que
mais fizeram vitimas, estao fal-
sas premiacoes, falsas vagas de
emprego e golpes bancarios,
que usavam indevidamente o
nome de grandes marcas.
Desde a sexta-feira pas-
sada, a legislacdo brasilei-
ra esta mais rigida para os
golpes cometidos em meios
eletronicos. O presidente
Jair Bolsonaro sancionou

Consulta é feita pela internet

\eja se
caiu nas
garras do
Ledodo IR

Receita liberou a
consulta ao extrato
que pode ser feita
no portal e-CAC

Cercade 1,8 milhao de contri-
buintes ja podem saber se cai-
ram namalha finado Imposto
de Renda. A Receita liberou a
consulta ao extrato da decla-
racao de 2021, que pode ser
conferido no Centro de Aten-
dimento Virtual (e-CAC) do
Fisco. Parater acesso, o contri-
buinte deve informar ou o cer-
tificado digital (se tiver um),
ou o login no Portal Gov.br ou
digitar CPF/CNPJ, 0 codigo de
acesso e a senha.

Quem nao tiver o codigo de
acesso, ou tiver vencido, preci-
sadigitar nimeros dosrecibos
das duas tltimas declaracoes
entregues e gerar novo codi-
g0.Quem esti declarando pela
primeira vez precisainformar
apenas recibo deste ano

Para conferir o extrato, o
contribuinte deve acessar o
link “Meu Imposto de Ren-
da’”,nolado esquerdo datela,
na pagina de abertura do
e-CAC. Em seguida, aparece
linha do tempo com as 1ulti-
mas declaracoes. Basta ve-
rificar a declaracdo de 2021
para conferir se o documen-
to caiu na malha fina.
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a lei 14.155, que altera o
Codigo Penal para agra-
var penas como invasao
de dispositivo, furto qua-
lificado e estelionato pra-
ticados em meio digital,
além de crimes cometidos
com o uso de informacao
fornecidas por alguém in-
duzido ao erro pelas redes
sociais, contatos telefoni-
cos, mensagem ou e-mail
fraudulento.

As penas podem chegar
até oito anos de prisdo, mais
multas, e ainda serem agra-
vadas se os crimes forem

Mensagens
fraudulentas podem
chegar até vocé por
contatos que foram
vitimasdo golpe

praticados com o uso de ser-
vidor mantido fora do Brasil,
ou ainda se a vitima for uma
pessoa idosa ou vulneravel.
Entre acOes criminosas
que agora serao punidas
com alei estio as fraudes por
meio de transacoes digitais,
além dos golpes, como o da
clonagem do WhatsApp, do

falso funcionario de banco
(quando o fraudador entra
em contato com a vitima se
passando por um falso fun-
cionario de uma instituicao
financeira), e os golpes de
phishing (quando crimino-
sos tentam obter dados pes-
soais do usudrio através de
mensagens e e-mails falsos

o

Falsas premiacdes, falsas vagas de empreéo e goles bancdrios estdo nas categorias que fizeram mais vitimas

que o induzem a clicar em
links suspeitos).

Para a Federacio Brasilei-
ra de Bancos (Febraban), a
tipificacao do crime digital é
um passo muito importante
e necessario para coibir de-
litos cometidos no mundo
digital e punir com rigor a
praticas desses crimes, que

levam muita dor de cabeca
e causam grande prejuizo fi-
nanceiro para o consumidor.

“Agora com a lei, teremos
muito mais subsidios e con-
dicoes legais de gerar uma
punicao efetiva contra os cri-
minosos cibernéticos’, avalia
Isaac Sidney, presidente da
federacao.

Fraudes na
pandemia

mEstudos mais recentes fei-
tos pela Febraban mostram
ocrescimento de tentativas
de varias modalidades de
fraudes em janeiro e feverei-
rode 2021 em comparacao
como primeiro bimestre do
ano passado. O volume de
ocorréncias do golpedafalsa
central telefénica e do fal-
so funcionario, por exemplo,
aumentou cerca de 340%.
Tambémmerecemdestaque
os ataques de phishing, cujo
total deregistros dobrou.

Os golpes mencionados
acimasao exemplosde frau-
des que usam engenharia
social, que consiste na ma-
nipulacdo psicoldgica do
usudrio para que ele forneca
informacdes confidenciais,
como senhas e nimeros de
cartdes, para 0s criminosos,
ou faca transacbes em favor
dasquadrilhas. Atualmente,
70% das fraudes estdo vin-
culadas a engenharia social.
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